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DARBA KONTROLSARAKSTS

VPS drosibas kontrolsaraksts

Sakuma parbaude kontrolétai piekluvei, mazakai ekspozicijai un atjaunosanai

- Kontroléta piekluve
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Fiksét un parbaudtt pakalpojuma sniedzéja konsoli vai atjauno$anas piekluvi.
Izveidot varda nosauktus administratorus un ikdiena neizmantot root.
Parbaudtt SSH publiskas atslégas no otras sesijas.

lerobezot administrativas tiesibas un aizsargat privatas atslégas.

Sinhronizét laiku un dokumentét Tpasnieku, mérki, OS un atbalsta periodu.

n Atjauninasana un publiski pieejamo pakalpojumu samazinasana
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Uzstadit atbalstitos OS un pakotnu atjauninajumus.

lestatit automatiskos droSibas atjauninajumus un restartéSanas kartibu.

Apkopot portus un servisus un dzést nevajadzigos.

Izmantot ienako3$a ugunsmira nokluséjuma aizliegumu ar skaidriem iznémumiem.

Datubazes un iek$€jos servisus nepiesaistit publiskam adresém bez vajadzibas.

Vietnu riki un celvezi garmtech.com/resources
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. Lietotnu un datu aizsardziba

Publiskai timek|a datplismai izmantot aktualu TLS.
Noslépumus neglabat publiskas mapes, repozitorijos vai komandu vésture.
Servisus darbinat ar atseviskiem nepriviligétiem lietotajiem.

Veidot arpus servera glabatas kopijas un parbaudtt atjauno3anu.
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Dokumentét atkaribas, sertifikatus, DNS, darbus un atjauno$anas secibu.

n Uzraudziba un uzturéesana

Apkopot autentifikacijas, ugunsmira, sistémas un lietotnu zurnalus.
Uzraudzit pieejamibu, resursus, sertifikatus, kopijas un pieteikSanos.
Regulari parskatit kontus, atslégas, ugunsmdri, pakotnes un portus.

Sagatavot incidenta kontaktus un izoléSanas veidu.
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Atkartot parbaudi péc butiskam lietotnes, tikla vai piekluves izmainam.

Vietnu riki un celvezi garmtech.com/resources
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Primarie avoti

Timekla versija ir aktualas saites un papildu skaidrojumi.

1 Ubuntu Server documentation: Firewalls
https://documentation.ubuntu.com/server/how-to/security/firewalls/

2 Ubuntu Server documentation: OpenSSH server
https://documentation.ubuntu.com/server/how-to/security/openssh-server/

3 Ubuntu Server documentation: Automatic updates
https://documentation.ubuntu.com/server/how-to/software/automatic-updates/

4  CISA: Cybersecurity Performance Goals
https://www.cisa.gov/resources-tools/resources/cybersecurity-performance-goals

Vietnu riki un celvezi garmtech.com/resources
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